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自动驾驶 人脸识别/验证 推荐系统

背景介绍



 安全攻击

 隐私泄露

不当的后果
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WE NEED RESPONSIBLE AI!
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 保密性 (Confidentiality): 

 伦理 (Ethics):
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Fast gradient sign method (FGSM):

完整性-预测结果的鲁棒性



完整性-预测结果的鲁棒性

迭代地生成通用的对抗攻击扰动
Universal adversarial perturbations

[Moosavi CVPR2017]

Adversarial Transformation Networks (AFN)

[Baluja AAAI2018]

训练一个输入转换模型𝑔，自动将正常样本转
换为对抗样本。

Loss function:

原模型

AFN模型



对抗样本
预测结果

累积误差原样本

完整性-预测结果的鲁棒性



Printed adversarial samples 

to fool image classifier

[Kurakin 2017]

Adversarial stickers to 

fool object detection

[Evtimov 2017]

AdvHat to fool 

face ID system

[KomKov 2017]

完整性-预测结果的鲁棒性



Fooling speech-to-text

[Carlini 2018]

Fooling video Q&A

[Fukui 2016]

Fooling RL agent

[Kos 2017]

完整性-预测结果的鲁棒性



完整性-预测结果的鲁棒性

迁移学习（transfer learning）
• 实际应用中常用的一种模型训练方式。
• 通过复用已训练好的模型（teacher model）的
大部分参数，可以使用更少的数据更快地训练
出符合特定应用场景的模型。



Image from Dawn Song’s talk https://qconsf.com/sf2017/system/files/presentation-slides/dawn-qcon-nov-20172.pdf

完整性-预测结果的鲁棒性

https://qconsf.com/sf2017/system/files/presentation-slides/dawn-qcon-nov-20172.pdf


目前还没有完美的防御方法！

完整性-预测结果的鲁棒性



完整性-预测结果的鲁棒性

[Papernot S&P2016]

防御成功的原因：蒸馏使得网络中Softmax层的输入被缩放（因此不同输出
的决策过程区别更大），同时使攻击时的梯度更小。
攻击者可以轻易破解蒸馏防御机制 [Carlini CVPR2017]。



[our work]

完整性-预测结果的鲁棒性

正常样本和对抗样本的slice区别很
大，因此可以用于检测对抗样本。



完整性-预测结果的鲁棒性

基于symbolic interval analysis (符号区间分析) 的模型安全性验证 [Wang Security2018]



完整性-预测过程的可信性



完整性-预测过程的可信性



[our work]

完整性-预测过程的可信性



完整性-预测过程的可信性



Row-Hammer Attack (RHA)

完整性-预测过程的可信性

[Clements 2018] [Rakin ICCV2019] 





保密性-数据保密性



根据f构造代价函数c

在样本上进行梯度下
降，process对梯度进
行修正

找到能使c(x)最小的
样本x

模型反转成功率与模型的过拟合程度
有关。[Yeom CSF’2018]

保密性-数据保密性



Shadow model data 生成方法：
• 基于模型搜索数据
• 基于数据统计信息
• 基于有噪音的真实数据

保密性-数据保密性



简单例子：社会学调查

目标：调查人员希望获取一个群体中拥有属性A的
大致比例，又不能侵犯群体中每个个体的隐私。

方法：让每个被调查者采用如下流程：
1. 扔一枚硬币
2. 如果正面朝上，则如实回答
3. 如果反面朝上，则随机回答是或否
因为每个人的回答具有随机性，所以可以保护隐私，
同时，调查者收集的统计信息可以用来估计拥有属
性A的真实比例。

𝑝′ =
1

2
𝑝 +

1

4

保密性-数据保密性



Name Has Diabetes (X)

Ross 1

Monica 1

Joey 0

Phoebe 0

Chandler 1

保密性-数据保密性



期望为0，方差为2𝑏2的Laplace分布，其概率
密度函数为：

满足ɛ-差分隐私保护的Laplace噪声，其尺度参

数b应为
𝑆 𝐹

ɛ
，其中𝑆(𝐹)为查询函数F的敏感度

保密性-数据保密性



保密性-数据保密性

计算梯度

削减梯度

添加噪声

更新模型参数



Image from: https://proandroiddev.com/federated-learning-e79e054c33ef

保密性-数据保密性

[Segal CCS2017]

https://proandroiddev.com/federated-learning-e79e054c33ef


[our work]

保密性-数据保密性



保密性-数据保密性



保密性-模型保密性

模型窃取方式：
• 直接窃取：直接攻克模型的开发、存储或部署环境，获得原模型的拷贝。
• 间接窃取：通过不断调用模型开发者提供的预测API，重构出一个训练数据
集，通过训练达到与原模型类似的准确率 [Tramer Security2016][Orekondy

CVPR2019]。



保密性-模型保密性

[Adi Security2018] 将水印嵌入模型输出。
通过类似于后门攻击的方法，使模型在特定
输入上产生特定输出。

[DeepAttest ISCA2018] 将水印嵌入模型参数。
通过fine-tune使模型的参数逼近特定的指纹。



[our work]

保密性-模型保密性

给定模型f和模型g，相似度比较算法如下:
1. 生成N个随机样本对{(𝑥1𝑎, 𝑥1𝑏), (𝑥2𝑎, 𝑥2𝑏), … , (𝑥𝑁𝑎, 𝑥𝑁𝑏)}

2. 将每个样本对输入模型f，计算s𝑖
𝑓
= 𝑠𝑖𝑚 𝑓 𝑥𝑖𝑎 , 𝑓(𝑥𝑖𝑏) 。

< s1
𝑓
, 𝑠2

𝑓
, … , 𝑠𝑁

𝑓
>为模型f的决策向量V𝑓

3. 用同样的方法计算Vg

4. 模型f与模型g之间的相似度可以用V𝑓和Vg的距离度量



保密性-模型保密性

[Graviton OSDI2018] 通过
修改GPU驱动和CUDA 

runtime，在GPU上支持TEE

[Occlumency MobiCom2019] (our work) 通
过按需参数加载、卷积操作内存优化、细粒
度流水线优化TEE中的DNN inference效率

[Slalom ICLR2019] 将一部
分复杂的线性计算经加密后
外放(outsource)到普通区域





伦理-算法公平性

公平性的定义（Demographic Parity）
对于受保护的属性 𝑝（如种族、性别等），一个
公平的算法应满足预测值 𝑦与属性 𝑝无关：

Pr(𝑦|𝑝) = Pr(𝑦)

实际情况中 𝑝往往不易定义。



伦理-算法公平性

原始数据

编码器

中间表示Z
对抗方h尝试基于中间
表示Z预测敏感性质A

训练目标：使对抗方难以从中间
表示Z中预测出敏感性质A，同时

优化中间表示的效果



伦理-算法公平性



伦理-算法的滥用

notrealnews.net 

AI生成假新闻
AI诈骗电话



Project Maven

伦理-算法的滥用

注：图文无关



伦理-算法的滥用

基于AI的个性化推荐系统无处不在，精准地推荐用户更喜欢看到的内容。

YouTube 和知乎给我推荐的内容（2020年6月）
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总结

模型偏见

算法滥用
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